AS 5 ONDAS DA JORNADA
DE ADEQUAGAO DA SUA
EMPRESA A LGPD

A Lei Geral de Protecao
de Dados Pessoais (LGPD)
entra em vigor apods a
sancao ou veto dos
demais dispositivos da MP
959/2020. Apesar de
multas e sancdes serem
aplicadas apenas em 12 de
agosto de 2021, a jornada
de adequacao é longa e
deve comecar ja.

Baixa adequacao a LGPD

A consultoria ICTS Protiviti entrevistou 192 empresas no segundo semestre de
2019 para identificar o nivel de adequacao em diferentes quesitos. O resultado?
Quase metade das empresas nao atingiu nem 10% dessa jornada.

£
84%

de 192 empresas
nao estao prontas.

i
7%

estao aderentes a lei,
representando mais de

A
48%

estao abaixo de 10%
de adequacao a lei.

90% em conformidade.

8 &
13,5% 18,8%

tém mapeados os
riscos de seguranc¢a
da informacao e
possuem um plano
de mitigacao.

255% 3

ja capacitaram
0OS colaboradores.

contam com politicas e
normativos em relacao a LGPD*.

aplicam Privacy by Design
ao desenvolver novos sistemas.

<

*Essa € a maior taxa de adequacao a um quesito da lei.

O que sua empresa

ja pode considerar

A LGPD eleva a figura do
consumidor a um patamar de
destaque na modelagem dos
processos de tratamento de dados
pessoais, respeitando e protegendo
seus direitos fundamentais como
cidadao. Sua empresa deve:

Obter consentimento
explicito para tratamento
dos dados dos
consumidores, quando
da auséncia de outras
hipoteses taxativas que
justifiguem legalmente
esta acao.

Compartilhar informacoes
pessoais, sob sua
responsabilidade, com
terceiros somente para
realizar o tratamento dos
dados compativeis com

a finalidade informada

ao titular.

Eliminar dados pessoais
apos o término da sua
utilizacao ou por
solicitacao do titular,
exceto para cumprimento
de obrigacao legal ou
para outra finalidade,
desde que estejam
devidamente
anonimizados.

Formular e estabelecer
boas praticas de protecao
e governanca relacionadas
ao tratamento de

dados pessoais.

LGPD:
A GDPR brasileira

Por que sua
empresa nao deve

esperar até 2021

A expectativa é que até agosto de
2021 a ANPD j3 esteja em operacao
e em plena condicao de fiscalizar e
aplicar sancdes administrativas,
mas o Ministério Publico ja pode
autuar em caso de violacodes.

As sancoes previstas na LGPD sao:

Multa que pode chegar

a até 2% do faturamento
do ultimo exercicio fiscal,
com teto de R$ 50 milhdes,
para cada infracao.

Publicizacao da infracao
apos ser apurada e
confirmada, o que

pode prejudicar a
Imagem e reputacao.

Eliminacao ou bloqueio
total ou parcial dos dados
pessoais ou das operacdes
de tratamento de dados
em até seis meses,
podendo ser prorrogado
até a sua regularizacao.

A LGPD deve seguir os mesmos passos de quando
a regulamentacao europeia de protecao de dados,
a GDPR, entrou em vigéncia. Ou seja, no inicio
podera ter um carater mais educativo, passando

a notificar, advertir e aplicar multas mais brandas
no periodo de adaptacao. A legislacao da Europa
completou dois anos em 2020, e desde entado:

No primeiro ano de vigéncia

375 mil

organizacodes
registraram
um encarregado (DPO).

89 mil

notificacdes de
vazamento de dados.

280 mil

denuncias de violacoes.

€56milhoes

Pagos em multas.

Apods o primeiro ano de vigéncia

4 vezes

mais multas aplicadas.

€410 milhoes

pagos em multas (quase 7 vezes

mais em relacao ao primeiro ano).

Principal motivo das multas: adocdao de medidas insuficientes de seguranca da informacao.

Principais casos da GDPR

Google: em janeiro de 2019, a companhia foi multada em
€50 milhdes por ndao detalhar de forma transparente o

controle e o consentimento no processamento de dados
pessoais para publicidades baseadas no comportamento

dos usuarios.

British Airways: a companhia aérea foi condenada

a pagar uma multa de quase €205 milhdes quando

um ataque cibernético redirecionou o0s clientes para

um site falso da empresa, afetando 500 mil consumidores.

O caso aconteceu em julho de 2019.

Marriott International: o grupo internacional de hotéis foi
notificado, tambeém em 2019, por um vazamento de dados
que permitiu que hackers roubassem registros de 339 milhdes
de hospedes. A multa foi de €110 milhdes.

A jornada de adequacao a LGPD

A Embratel sugere qgue o caminho para a sua empresa
ficar em conformidade com a LGPD aconteca em 5 ondas:

Onda 1:

Visibilidade

A primeira fase consiste no
mapeamento de todos os processos
de tratamento de dados pessoais na
sua empresa, considerando o ciclo
de vida das informacdes, inclusive
compartilhamento com terceiros,
sistemas utilizados e possiveis
vulnerabilidades existentes.
Importante estabelecer uma
estratégia de adequacao e
desenvolver um plano detalhado
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Onda 2:

Estruturacao

Agui € o momento de estabelecer a
estrutura da organizacao rumo ao
programa de adequacao a LGPD,
revisar as hipoteses de tratamento
de dados pessoais, constituir o
comité multidisciplinar de protecao
de dados e nomear o encarregado
(DPO) que sera o canal de
comunicacao entre a sua empresa,
a ANPD e os titulares dos dados.

Como a Embratel ajuda a sua empresa?
Com a solucao de Assessment LGPD, que determina o grau de maturidade

da sua empresa e entrega um plano de acao detalhado para adequacao a lei.
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Onda 4:

Resiliéncia operacional

A penultima fase se refere:

- ao desenvolvimento do comité de
tratamento de incidentes;

- a estruturacao da equipe de
seguranca para protecao de dados;

- a construcao ou adequacao

de processos;

- a elaboracao do plano de
comunicacao para garantir uma
rapida resposta em casos de violacdes
ou denuncias de uso inadequado;

- a criacao de canais de contato para
atender a necessidade de se
comunicar com a ANPD e titulares.

E nesta etapa que um plano de
contingenciamento deve ser criado,
além da avaliacdo de contratacao

de um seguro cibernético.

Onda 3:

Adequacao

Com os papéis e responsabilidades
definidos e com um plano de acao em
Maos, 0 Proximo passo € partir para
a adequacao dos processos, ajustes
das clausulas contratuais, treinar os
colaboradores sobre 0s principios
da lei e as melhores praticas de
tratamento de dados. Além disso,
planos de conscientizacao sobre a
LGPD devem ser estruturados para
levar a cultura da organizac¢ao para
os atuais e futuros colaboradores.
Devem ser desenvolvidos canais de
comunicacao com os titulares dos
dados e com a ANPD. A onda 3 é
onde ocorre também a gestao

de consentimento.
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Como a Embratel ajuda a sua empresa?

Com servicos de consultoria para ajudar
a desenvolver normas, procedimentos,
constituir um comité de protecao de
dados e seguranca e implementar
tecnologias para apoiar esta etapa.

\

Como a Embratel te ajuda?

A Embratel tem um amplo portfdlio
de solucdes em seguranca, que atende
desde a seguranca perimetral até o
monitoramento do que acontece fora
da sua rede, em redes abertas, deep
Web e dark NET para garantir que sua
empresa continue em conformidade
com a LGPD e livre das

ameacas cibernéticas.

.

Onda 5:

Governanca

A Ultima onda envolve a criagcao de
uma governanc¢a de privacidade e
protecao aos dados pessoais, afinal,
toda empresa € dinamica e convive
com iniciativas de inovacao ou
transformacao digital. As melhores
praticas devem sempre ser
aprimoradas para evitar riscos

de violacao da lei.

f

Como a Embratel te ajuda?

A Embratel auxilia na integracao de
todas as areas para que a solucao seja
desenvolvida a partir do conceito
Security and Privacy by Design, no qual
as melhores praticas de seguranca e
protecao de dados pessoais estarao
presentes em todas as etapas do
projeto, desde a concepcao até o

seu lancamento.

Crie vantagem competitiva adequando-se a LGPD. A Embratel tem um portfdlio
completo, que vai garantir a privacidade e a seguranca dos dados
da sua empresa e leva-la ao proximo nivel.

U
Fale com um consultor )-\))

Fontes: Yanis Stoyannis, especialista em ciberseguranca da Embratel | Consultoria ICTS Protiviti | BBC | Palacio do Planalto

*~Mundo QTech,

Embratel

SUA EMPRESA NO PROXIMO NIVEL.


https://www.embratel.com.br/seguranca/lgpd?utm_campaign=360dbi-kit-lgpd-meio-de-funil&utm_source=infografico&utm_medium=organic&utm_content=assessment-lgpd&utm_term=
https://www.embratel.com.br/seguranca?utm_campaign=360dbi-kit-lgpd-meio-de-funil&utm_source=infografico&utm_medium=organic&utm_content=amplo-portfolio-de-solucoes-de-seguranca&utm_term=
https://www.embratel.com.br/consultor-de-solucoes-para-solucoes-digitais?utm_campaign=360dbi-kit-lgpd-meio-de-funil&utm_source=infografico&utm_medium=organic&utm_content=fale-com-consultor-solucoes-digitais&utm_term=
https://mundomaistech.com.br/?utm_campaign=360dbi-kit-lgpd-meio-de-funil&utm_source=infografico&utm_medium=organic&utm_content=mundo-mais-tech&utm_term
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